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بيشترين تحقيقات در امنيت رايانه در كداميك از حيطه هاي ذيل مي باشد؟

دسترسي پذيريايمنيتماميتمحرمانگي
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هر حرف با حرف بعدي كه فاصله ثابت و يكساني از حرف قبلي دارد، جايگزين مي شود؟, در اين روش رمز گذاري

رمز هيلرمز سزاررمز تك حرفيرمز پلي فر
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نقطه قوت اين رمز اين است كه تكرار حروف تا حدي محو مي شود، زيرا حروف با كليدهاي مختلف رمز مي شوند؟

رمز هيلرمز ورنامرمز تك حرفيرمز چند حرفي
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عبارت زير از نقاط ضعف كدام روش رمزگذاري مي باشد؟

.در عمل لزومي ندارد همه پيام ها رمز شوند، اما در اين روش به اجبار همه پيام ها رمز مي شوند""""""""

DESچرخشيپيوندانتها به انتها
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در اين روش فقط متن اصلي. پيام در ابتداي مسير رمز مي شود و در انتها رمز گشايي مي شود, در اين روش رمز گذاري

پيام رمز مي شود و از نقطه اي به نقطه ديگر ارسال مي شود؟

DESانتها به انتهاچرخشيپيوند
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RSARSARSARSA دربرگيرنده روشهاي مختلف است كه معادل تجزيه اعداد مي باشد؟كدام روش حمله به ، 

حمله زمانيحمله توان مصرفيحمله رياضياتيجستجوي جامع
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روش هاي اصلي احراز اصالت كاربران شامل كدام كليدها مي باشد؟

كليدهاي عمومي- كليدهاي فيزيكي - كليدهاي اطلاعاتي 

كليدهاي اطلاعاتي- كليدهاي مجازي - كليدهاي بيولوژيكي 

كليدهاي بيولوژيكي- كليدهاي فيزيكي - كليدهاي اطلاعاتي 

كليدهاي اطلاعاتي- كليدهاي مجازي - كليدهاي فيزيكي 
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"""""""""""""""" ، مثال هايي از كدام نوع كليدها هستند؟پرسشنامهو  كلمه عبور

كليدهاي بيولوژيكيكليدهاي فيزيكيكليدهاي اطلاعاتيكليدهاي عمومي
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كدام توپولوژي شبكه بر اساس روش نقطه به نقطه مي باشد؟

ستارهخطي)نوع اول(حلقه باس
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و يا عدد تصادفي براي جلوگيري از كدام نوع از حملات مهم در شبكه مي باشد؟, شماره سريال, استفاده از مهر زماني

جعلتغييرتكراروقفه
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سرويس كربروس چه نوع سرويس دهنده اي مي باشد؟

عدم انكاراحراز اصالتتماميتمحرمانگي
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PKIPKIPKIPKI بيانگر اين است كه پيام دست نخورده انتقال يافته و اطمينان از رسيدن پيام به مقصد وكداميك از خصوصيات 

اطمينان از عدم دريافت بيش از يك نسخه پيام توسط گيرنده مسلم است؟

كنترلعدم انكارتماميتمحرمانگي
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كداميك از روشهاي توزيع كليد عمومي از ساير روشها بهتر مي باشد؟

ذخيره در دفترچه تلفنارسال مستقيم توسط كاربر

ذخيره در يك گره و دريافت آن با احراز اصالتاستفاده از گواهي
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اصالت گواهي بر اساس كدام ساختار احراز مي شود؟

رابطه ايشبكه ايسلسله مراتبيشي گرا
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كداميك از راه هاي اصلي جهت حفاظت كليد خصوصي كاربر از ساير روش ها برتر مي باشد؟

ذخيره در كارت هاي حافظه داررمز كردن كليد توسط كلمه عبور

ذخيره در كارت هاي هوشمندذخيره در دستگاه هاي كاملا غيرقابل نفوذ
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كدام, در صورتي كه كاربر بخواهد فقط وقتي اخطار داده شود كه كليدي كه كاملا ارزش ندارد براي رمزگذاري استفاده شود

بيت يك مي شود؟

buckstopwarnonlycontigkeylegit
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MIMEMIMEMIMEMIME اجباري مي باشد؟كداميك از سرآيه هاي زير در 

تاريخ محتواتوصيف محتواشناسه محتوانوع محتوا
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هلمن مي باشد؟-كدام گزينه از مزاياي اصلي پروتكل ديفي

.درآن امكان حمله ملاقات در وسط وجود دارد

.با توجه به اينكه كليد جلسه هر لحظه كه نياز باشد قابل توليد است، لذا كليد هاي رمزگذاري مي توانند طول عمر كوتاه داشته باشند

.به دليل نياز به عمليات محاسباتي سنگين امكان حمله پابند وجود دارد

.اطلاعاتي راجع به دو طرف تبادل كننده كليد فراهم نمي كند به عبارتي احراز اصالت را انجام نمي دهد
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مرورگر اسب تروا از تهديدهاي مربوط به كداميك از خطرات وب مي باشد؟

احراز اصالتعدم سرويسمحرمانگيتماميت

22

&���

-

....

درخواستي است كه از طرف خريدار به فروشنده ارسال مي شود كه شامل نوع كارت اعتباري، شناسه يكتا مربوط به اين

تقاضا و يك عدد تصادفي است؟

پاسخ خريددرخواست خريدپاسخ اوليهدرخواست اوليه
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مهمترين مشكل امنيتي موجود در سيستم هاي توزيع شده چيست؟

توزيع فرآيندهاسرعت شبكهدسترسي به منابعقابليت اعتماد
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اين روش مانند جدول. در اين روش كنترل دسترسي محتاطانه، اجازه دسترسي هر كاربر به اشياء به طور مستقل است

حفاظت است با اين تفاوت كه هر سطر به طور مستقل ذخيره مي شود؟

روش مبتني بر تواناييهاروش كلمه عبور فايل

روش بيت هاي حفاظتيروش ليست كنترل دسترسي
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آنگاه اجازه دسترسي به, يعني با فرض اينكه كاربر در چند گروه فعال باشد. يكي از مشكلات اين روش، كار با گروه است

كاربر در گروه هاي مختلف مشكل ساز مي شود؟

روش مبتني بر تواناييهاروش كلمه عبور فايل

روش بيت هاي حفاظتيروش ليست كنترل دسترسي
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در اين روش تشخيص نفوذگر از ويژگي هاي كاربران استفاده مي شود كه در آن با بررسي فواصل زماني كه كاربر براي تايپ

حروف صرف مي كند كاربر واقعي شناخته مي شود؟

تحليل امضاءروش مبتني بر پرونده كاربر

روش مبتني بر پرونده نفوذگرروش مبتني بر عمل
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اين سيستم براي نيروي هوايي به منظور بررسي رويدادنگاري و ابزار تشخيص نفوذگران طراحي شده است؟

IDES MIDAS)(سيستم خبره تشخيص نفوذگر 

HaystackRSA
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از نكات كداميك از موارد ذيل از زمان بازيابي حمله مي باشد؟, تغيير در برنامه احراز اصالت كاربر در بدو ورود به سيستم""""""""

شناسايي حساب هاي رايانه اي و داده هاي دزديده شدهمطالعه اطلاعات رويدادنگاري

جايگزين كردن سيستممعين كردن تغييرات در سيستم
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مبتني بر چارچوب سلسله مراتبي از سطوح درستي است كه در آن سطح درستي يك شي بر اساس, كدام مدل امنيتي

ميزان خرابي ناشي از استفاده نادرست يك موضوع، تعيين مي شود؟

Biba مدل امنيتيBLP مدل امنيتي

Clark wilson مدل-goguen meseguer مدل امنيتي-
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