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""""hashhashhashhash"""" :يعني در ادبيات امنيت رايانه 

مقدار رمز شده روشي براي پختن سيب زميني

روش رمزنگاريكليد رمزنگاري
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.، كليد را فقط طرف فرستنده و گيرنده مي دانند........................................ در روش رمزنگاري و رمزگشايي 

e signature - گواهي ديجيتال

Securityكليد خصوصي Token ) (ژتون امن 
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.يعني پنهان كردن يك پيام سري در داخل يك پيام معمولي و استخراج پيام سري در مقصد............................................ 

bytecodeالگوريتم كليد سري

spywaresteganography
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downloaddownloaddownloaddownload پي در پي فايل از اينترنت چيست؟ عاقبت 

پيدا كردن تعداد زيادي نرم افزار بازي

پيدا كردن تعداد زيادي فايل موزيك

پر كردن رايانه با تعداد زيادي فايل

برخورد تصادفي با يك ويروس رايانه اي و آلوده كردن رايانه و شبكه متصل به آن
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براي حفاظت رايانه خود از حملات ويروسي چه مي كنيد؟

website هاي مشهور و معتبر سر مي زنم، لذا خطري مرا تهديد نخواهد كردمن فقط به    .

.من براي حفاظت رايانه، آنتي ويروس مشهوري را روي رايانه ام نصب مي كنم

update .هاي شركت سازنده، آنرا به روز مي نمايم” “من آنتي ويروس مشهوري را روي رايانه ام نصب مي كنم و مرتباً با نصب 

update"" قرار مي بروز رساني خودكارآنتي ويروس را روي ”  “من آنتي ويروس مشهوري را روي رايانه ام نصب مي كنم و قسمت  

.دهم
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.آميزه اي است از علم و هنر براي مصونيت پيام ها از حملات............................................ 

تحليل رمزرمز نگاري

مكانيزم احراز هويتتحليل رمز و احراز هويت
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.كداميك از  اقدامات احتياطي زير در اتصال اينترنتي به حساب بانكي موثر است

سركشي مرتب به حساب اينترنتي براي بررسي فعل و انفعالات بانكي . الف

عدم اتصال به حساب از طريق رايانه هاي عمومي نظير كافي نت ها. ب

. عدم افشاي رمز حساب به ساير افراد، حتي كسانيكه مدعي هستند كه كارمند بانك يا پليس مي باشند. ج

الف و ب و ج الف و ج ب و ج الف و ب 
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.، يك كليد يكسان مورد استفاده ارسال كننده و هم براي دريافت كننده است.......................... در روش رمزنگاري 

hashنا متقارن و hashكليد متقارنكليد نامتقارن
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.نيز ناميده مي شود............................... روش رمزنگاري كليد خصوصي، روش 

كليد نامتقارنكليد متقارن

Transposition كليد نامتقارن وTransposition
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در كدام نوع از الگوريتم هاي رمزنگاري يك جفت كليد مورد استفاده قرار مي گيرد؟

كليد نامتقارنكليد متقارن

كليد عمومي و كليد خصوصيكليد متقارن و نامتقارن 
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در روش رمزنگاري نا متقارن، فرستنده از چه كليدي براي رمزنگاري پيامش استفاده مي كند؟

 بيتي16كليد خصوصي و عمومي عموميخصوصي
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در روش رمزنگاري نامتقارن دريافت كننده پيام از چه كليدي براي رمزگشايي پيامش استفاده مي كند؟

 بيتي32 كليد  بيتي 16كليد  عموميخصوصي
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در كدام روش از گزينه هاي زير يك كاراكتر با كاراكتر ديگر براي رمزگزاري جا به جا مي شود؟

TranspositionDESRSAجانشيني
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، براي بدست آوردن متن رمزشده از متن اصلي، ترتيب قرارگيري كاراكترها در متن............................................. در روش 

.اصلي تغيير مي يابد

TranspositionDESسزارجانشيني

14

,���

-

....

DESDESDESDES كه توسط دولت آمريكا اقتباس گرديد، مي تواند جز كدام نوع از الگوريتم هاي رمزنگاريالگوريتم رمزنگاري  

محسوب مي شود؟

 بيتي32كليد  بيتي 16كليد كليد نامتقارنكليد متقارن
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.، يك الگوريتم متداول رمزنگاري كليد عمومي است............................... 

DESRASRSARAA
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.، يعني رسيدن پيام به گيرنده بدون هيچ تغييري در آن...................... 

Confidentiality Integrity)(محرمانگي )(يكپارچگي 

Authentication Cipher)(احراز هويت 
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.است................................. امضاي ديجيتال نيازمند روش رمزنگاري 

DES بيتي 32كليد كليد نامتقارن كليد متقارن
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.........................فايروال يعني 

نرم افزار آنتي ويروس

.نرم افزاري كه ارتباط با اينترنت را ثبت مي كند

.نرم افزاري كه ارتباط با اينترنت را ثبت مي كند و آنتي ويروس هم هست

.فيلتري كه براي اتصال به اينترنت بكار مي رود
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IpsecIpsecIpsecIpsec . از اطلاعات تحويل گرفته شده از لايه انتقال به لايه شبكه محافظت به عمل مي آورد، ................................... درمد 

جانشينيانتقال و تونل تونلانتقال
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IpsecIpsecIpsecIpsec مد نمي تواند در كدامIPIPIPIP حمايت به عمل آورد؟ از هدر 

Transpositionتونل و انتقال تونلانتقال
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hosthosthosthost totototo hosthosthosthost مورد............................ هستيم، معمولاً مد )   (وقتي ما نيازمند به حفاظت از داده به صورت انتها به انتها 

.استفاده قرار مي گيرد

 جانشينيجاينشيني و تونل تونل انتقال
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. زير در داخل يك سازمان بكار گرفته مي شودشبكه هايكداميك از 

نيمه عمومينيمه خصوصيعموميخصوصي 
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كدام گزينه زير بيانگر يك شبكه خصوصي است كه از مدل اينترنت استفاده مي كند؟

VPN اكسترانتاينترانتاينترنت
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امكان دسترسي مجاز را به كاربران خارج از شبكه را مي دهد؟.......................... 

اينترانت اينترنت

 اينترنت و اينترانت و  اكسترانت اكسترانت
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مسئولين اينترنت آدرس ها را براي كداميك از گزينه هاي زير رزرو كرده اند؟

هيچكداماكسترانتاينترانتاينترنت
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LANLANLANLAN  ها يي است كه از طريق شبكه عمومي اينترنت با يكديگر در ارتباطفراهم كننده امن براي ............................. 

.هستند

VPPVPNVNNVNP
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.، پروتكل امنيتي براي سرويس هاي امن انتها به انتهاي برنامه هاي كاربردي است................... لايه 

شبكهاتصال داده 

اتصال داده ها و شبكه انتقال
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.، بطور مجزا است................................. و يك  .................................. يك متن داراي يك  

امضاي ديجيتال، امضاي ديجيتال ديگرامضاي قراردادي و مرسوم، امضاي ديجيتال

كد رمز، امضاي ديجيتالامضاي ديجتال ، كد رمز 

29

,�

��

-

..

..

.براي پيام نمايد............................... امضاي ديجيتال نمي تواند ايجاد 

غير انكارياحراز هويتمحرمانگييكپارچگي
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